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Vorhaben: VQA_UV (26_EU_032) Version 1
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DGUV Deutsche Gesetzliche Unfallversicherung

DSGVO Datenschutz-Grundverordnung

eCRF electronic Case Report Form

EAP Erweiterte Ambulante Physiotherapie

e. V. eingetragener Verein

FHIR Fast Healthcare Interoperability Resources

HL7 Health Level Seven

ISIK Interoperabilitats-Standard fur informationstechnische Systeme im
Krankenhaus

KSR Komplexe Stationére Rehabilitation

PerfO Performance Outcomes

PREMs Patient Reported Experience Measures

PROMs Patient Reported Outcome Measures

Reha Rehabilitation

SaaS Software-as-a-Service

SGB Sozialgesetzbuch

TOR Tatigkeitsorientierte Rehabilitation

uvT Unfallversicherungstrager

VQA UV Vergleichende Qualitatsanalyse der Reha-Verfahren in der gesetzlichen

Unfallversicherung

. Vertragspartner

Der Deutsche Gesetzliche Unfallversicherung e. V. (Auftraggeber, im Folgenden: AG) ist der
Spitzenverband der gewerblichen Berufsgenossenschaften und der Unfallversicherungstrager
der offentlichen Hand. Die neun gewerblichen Berufsgenossenschaften sind nach Branchen
orientiert. Die Unfallversicherungstrager der 6ffentlichen Hand gliedern sich in 16 Unfallkas-
sen, drei Gemeindeunfallversicherungsverbande, vier Feuerwehr-Unfallkassen sowie die Un-
fallversicherung Bund und Bahn.
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Der Verband nimmt die gemeinsamen Interessen seiner Mitglieder wahr und fordert deren
Aufgaben zum Wohl der Versicherten und Unternehmen. Er vertritt die gesetzliche Unfallver-
sicherung gegenuber Politik, Bundes-, Landes-, europaischen und sonstigen nationalen und
internationalen Institutionen sowie Sozialpartnern.

lll. Gegenstand der Beschaffung

Der AG beabsichtigt zur Messung der Ergebnis- und Prozessqualitat im Rahmen der Quali-
tatssicherung der medizinischen Rehabilitation die Beschaffung einer IT-Losung (im Folgen-
den: VQA-Plattform). Die VQA-Plattform wird in einem Pilotprojekt zur Erprobung einer digita-
len, vergleichenden Qualitatsanalyse der Rehabilitation in der gesetzlichen Unfallversicherung
(VQA _UV) eingesetzt. Die VQA-Plattform soll die standardisierte und einrichtungstbergrei-
fende Erfassung, Verarbeitung und Auswertung von PROMs (Patient Reported Outcome Mea-
sures), PREMs (Patient Reported Experience Measures) sowie weiterer klinischer Daten in
der orthopadischen medizinischen Rehabilitation (u. a. Clinician-Reported Outcomes und Per-
formance Outcomes) ermdglichen. Sie dient der externen vergleichenden Qualitatssicherung,
der Verbesserung der Versorgungsqualitat sowie der Optimierung interner Prozesse in den
Reha-Einrichtungen.

Der Auftragnehmer (AN) tibernimmt folgende Leistungen:

1. Der AN stellt die VQA-Plattform gemalR den unter VII. beschriebenen Anforderungen
bereit und implementiert die durch den AG vorgegebenen Erhebungsinstrumente.

2. Der AN betreibt die VQA-Plattform als Software-as-a-Service (SaaS). Dies beinhaltet
die laufende Wartung und Weiterentwicklung.

3. Der AN stellt die VQA-Plattform einschlie3lich der erforderlichen Nutzungsrechte fur
die beteiligten medizinischen Einrichtungen bereit und stellt den technischen Support
sowie die technische Administration (Basisadministration) sicher.

4. Der AN unterstitzt den AG bei der Einfihrung in den medizinischen Einrichtungen
durch Schulungen fiir die Anwenderinnen und Anwender (Fachpersonal und Adminis-
tratoren).

5. Der AN unterstitzt die beteiligten Einrichtungen bei der Anbindung der VQA-Plattform
an die bestehende IT-Infrastruktur (Konfiguration von Schnittstellen zu Krankenhausin-
formationssystemen).

6. Der AN unterstitzt den AG bzw. die UV-Trager bei der Implementierung einer Schnitt-
stelle zur sicheren Datenubertragung an die Unfallversicherungstrager.

7. Der AN beréat den AG bei der konzeptionellen (Weiter-)Entwicklung des VQA_UV-Ver-
fahrens insbesondere hinsichtlich der IT-bezogenen Umsetzung.

IV. Beschreibung des Anwendungs-/ Einsatzbereiches

Ziel des Pilotprojekts VQA_UV ist die Einfihrung und Erprobung eines digitalen, vergleichen-
den Qualitatssicherungsverfahrens fur die unfallchirurgisch-orthopadische Rehabilitation in
den Reha-Einrichtungen der BG Kliniken. Das Verfahren soll Vergleiche der Prozess- und Er-
gebnisqualitat zwischen den Einrichtungen ermoglichen. Hierzu sollen sowohl subjektive als
auch objektive Qualitatsindikatoren systematisch, standardisiert und kontinuierlich im Reha-
Verlauf erhoben werden. Die im Rahmen der Patientenbefragungen erhobenen PROM-Daten
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sollen nicht nur fir den Qualitatsvergleich genutzt werden, sondern in den Einrichtungen un-
mittelbar zur Therapieplanung und -steuerung zur Verfligung stehen.

Ein Kontext-Diagramm von VQA_UV bzw. der entsprechenden VQA-Plattform zur Umsetzung
von VQA_UV zeigt die Abbildung 1.
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Abbildung 1: Kontext-Diagramm der VQA-Plattform

Im Einzelnen sieht das Konzept VQA_UV folgende Anwendungsfélle fur die VQA-Plattform
vor:

1. Patientendaten verwalten

Das Personal der Reha-Einrichtung legt bei Aufnahme des Patienten einen neuen Behand-
lungsfall in der VQA-Plattform an. Stammdaten zum Patienten werden manuell erfasst oder
uber eine Schnittstelle aus dem KIS importiert. Das Personal der Einrichtung kann die Patien-
tendaten einsehen, den Patienten Fragebdgen zuweisen, den Status der Erhebungen nach-
verfolgen und bei Bedarf Daten korrigieren oder léschen.

2. Patientenfragebogen beantworten

Die Patienten fiillen zu mehreren Zeitpunkten Fragebdgen zu ihrem Gesundheitszustand, dem
Behandlungsverlauf und ihrer Zufriedenheit aus. Hierzu erhalten die Patienten einen Link (z.
B. per QR-Code, E-Mail, SMS) mit dem sie eine Online-Umfrage auf ihrem eigenen Endgeréat
oder auf durch die Einrichtung zur Verfligung gestellten Tablets beantworten. Die Erhebung
von PROMs (Patient Reported Outcome Measures) erfolgt mindestens zu Beginn (T1) und am
Ende der Reha-MalRnahme (T2a), wahrend sich die Patienten in der Reha-Einrichtung aufhal-
ten. Die Patienten werden bei Bedarf durch das Personal vor Ort beim Ausflillen der Fragebo-
gen unterstitzt. Die PROM-Fragebtgen unterscheiden sich dabei je nach Verletzung/Indika-
tion und Befragungszeitpunkt. Fiur die Erfassung der PROMS kommen unterschiedliche Fra-
gebogensets fir die obere Extremitat, die untere Extremitat und den Ricken zum Einsatz. Fur
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alle Einrichtungen werden einheitliche Fragebogensets verbindlich festgelegt. Diese werden
in den Einrichtungen in identischer Form zur Verfligung gestellt. Die PREM-Befragung (Patient
Reported Experience Measures) erfolgt einige Tage nach Abschluss der Reha-MalRnahme
(T2b) mit einem einheitlichen Fragebogen.

3. Kilinische Daten erfassen

Das therapeutische und/oder arztliche Personal fiihrt zu Beginn (T1) und am Ende der Reha-
Maflinahme (T2a) Funktions- und Leistungstests mit dem Patienten durch. Deren Ergebnisse
(ClinRO/PerfO) und weitere klinische Routinedaten werden mittels einer eCRF im System er-
fasst werden. Die leistungsbasierten Tests sind analog zu den PROMs nach Korperregion
differenziert (obere Extremitat, untere Extremitat und Riicken). Die Auswabhl der jeweils einge-
setzten Tests richtet sich ebenfalls nach der vorliegenden Verletzung bzw. Indikation.

4. Einzelfalldaten analysieren

Die erhobenen PROMs, PerfO und ClinRO stehen auf der VQA-Plattform dem &rztlichen/the-
rapeutischen Personal der behandelnden Reha-Einrichtung unmittelbar zur patientenzentrier-
ten Therapiesteuerung zur Verfigung. Das Personal kann diese Einzelfalldaten, d. h. die Ant-
worten aus den Patientenfragebogen (T1 und T2a) und aus den eCRF abrufen. Die Ergeb-
nisse werden so aufbereitet, dass sie kompakt und schnell erfassbar sind. Aus den Fragebd-
gen berechnet das System Scores und stellt die Ergebnisse grafisch dar.

5. Einzelfalldaten Gbermitteln

Die im jeweiligen Behandlungsfall erhobenen Einzelfalldaten (PROMs, PerfO und CIinRO)
werden automatisiert an den fur den Fall zustandigen Unfallversicherungstrager Gbermittelt.
Die Mitarbeitenden der UV-Tréager konnen die Daten verwenden, um den Behandlungsfort-
schritt zu Uberwachen und das Heilverfahren zu steuern. Die technischen Rahmenbedingun-
gen zur Anbindung der UV-Trager werden im Abschnitt 2.2 weiterfihrend erlautert.

6. Pseudonymisierte, aggregierte Daten abrufen (Registerfunktion)

Fur die einrichtungsvergleichende Qualitatsanalyse werden die in 1. und 2. gewonnen Daten
uber die VQA_UV-Plattform in regelmafigen Abstanden exportiert. Die Datensammlung ist
kontinuierlich, standardisiert und langfristig angelegt und orientiert sich konzeptionell am Ansatz
eines medizinischen Registers. Die Rohdaten werden durch die auswertende Stelle aus dem
System abgerufen. Die Daten enthalten eine Patienten-ID, die es ermdglicht, Daten mal3-
nahme- und falliibergreifend zusammenzufiihren. Eine Re-Pseudonymisierung einzelner Pati-
enten ist in der auswertenden Stelle nicht vorgesehen. Der zur Auflésung der Pseudonyme
erforderliche Zuordnungsschlissel verbleibt ausschlielilich bei den teilnehmenden Kliniken und
Einrichtungen und wird im Rahmen der Auswertung nicht verwendet. Die statistische Aufberei-
tung, Aggregation und Analyse erfolgt auRerhalb der VQA-Plattform in einer Statistik-Software
(inkl. Adjustierung fur Storvariablen/Confounder). Die Ergebnisse werden in einem (Ubergrei-
fenden) Qualitatsbericht zusammengefasst.
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Abbildung 2 veranschaulicht die geplante Abfolge der Datenerhebungen innerhalb einer Reha-
MalRnahme.

Abbildung 2: Abfolge der Patientenbefragungen in der Reha-MalRnahme BGSW (Regelfall)

An dem Projekt nehmen 10 stationare sowie 4 ambulante Reha-Einrichtungen der BG Kliniken
teil. Dabei werden die Versicherten aller 34 Unfallversicherungstrager (UVT) sowie alle unfall-
chirurgisch-orthopadischen Reha-Verfahren, d.h. die Erweiterte Ambulante Physiotherapie
(EAP), die Berufsgenossenschaftliche Stationdre Weiterbehandlung (BGSW), die Komplexe
Stationare Rehabilitation (KSR), die Arbeitsplatzbezogene Muskuloskelettale Rehabilitation
(ABMR) und die Tatigkeitsorientierte Rehabilitation (TOR), einbezogen.

Das Pilotprojekt umfasst die technische Umsetzung, die fachliche Integration in die Arbeitsab-
laufe der Einrichtungen, die Auswertung der gewonnenen Daten und die Erstellung eines Qua-
litatsberichts sowie die Uberprifung der Praxistauglichkeit des Verfahrens. Die gewonnen Er-
kenntnisse sollen eine Entscheidung tber die Ausweitung des QS-Verfahrens auf weitere von
der DGUV beteiligte Reha-Einrichtungen erméglichen (aktuell: 110 Reha-Kliniken und 641 am-
bulante Einrichtungen).

V. Rahmenbedingungen
1. Zeitplanungen

Der AN muss direkt mit der Zuschlagserteilung mit der Umsetzung der VQA-Plattform begin-
nen. Der Start der Implementierung hat spatestens 6-8 Wochen nach Zuschlagserteilung zu
erfolgen.

Die Einfuhrung der VQA-PIlattform erfolgt zunachst im Zentrum flr Rehabilitationsmedizin des
BG Klinikums Hamburg. Im Rahmen der initialen Testung soll die Anwendung in den Versor-
gungsprozess integriert und anhand des konkreten Anwendungsfalls angepasst (konfiguriert)
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werden. Parallel soll die Plattform Uber eine geeignete Schnittstelle an das KIS angebunden
und ein Workflow fiir die Datenverarbeitung auf Seiten der Klinik entwickelt werden.

Spatestens 12 Monate nach Zuschlagserteilung sollen die weiteren 13 Reha-Einrichtungen
der BG Kliniken angebunden werden. Im Rahmen der Pilotierung soll mindestens ein UV-Tra-
ger an die VQA-Plattform angebunden werden, um den Abruf von Einzelfalldaten durch die
UV-Trager zu erproben.

2.  Technische Rahmenbedingungen

2.1  Allgemeine technische Rahmenbedingungen

Die VQA-Plattform wird vom AN als Software-as-a-Service (SaaS) bereitgestellt und muss mit
Hilfe gangiger Webbrowser bedient und genutzt werden kdnnen. Eine lokale Installation beim
AG, in den Einrichtungen oder auf den Endgeréaten der Patientinnen und Patienten ist nicht
vorgesehen. Die VQA-Plattform muss fachlich vollstandig eigenstdndig nutzbar sein und darf
fur ihre Kernfunktionalitaten nicht von der Verfligbarkeit angebundener Umsysteme abhangig
sein. Die VQA-Plattform muss somit auch ohne Integration in Drittsysteme lauffahig sein und
alle wesentlichen Funktionen fir den vorgesehenen Anwendungszweck bereitstellen.

Gleichzeitig muss die VQA-Plattform so konzipiert sein, dass eine technische Anbindung an
die bestehenden Systemlandschaften der beteiligten Reha-Einrichtungen maoglich ist. Im Rah-
men des Projektes kommen aktuell folgende Krankenhausinformationssysteme im operativen
Betrieb zum Einsatz:

- CGM Medico

- CGM GTP/GPM/GIC
- B.O.R.-TheOrg

- ORBIS

- MediWorks/MediTec

Die Anbindung an die VQA-Plattform muss so umgesetzt werden, dass Patientenstammdaten,
Falldaten sowie relevante medizinische und administrative Informationen strukturiert mit den
Krankenhausinformationssystemen oder vergleichbaren klinischen Informations- und Doku-
mentationssystemen ausgetauscht werden konnen. Fur die Schnittstellen sind etablierte Stan-
dards des Gesundheitswesens zu verwenden. Die VQA-Plattform muss insbesondere Schnitt-
stellen auf Basis von HL7, FHIR sowie ISiK unterstitzen. Die VQA-Plattform muss tber doku-
mentierte, versionierte Schnittstellen verfiigen. Anderungen an Schnittstellen, Datenmodellen
oder Kommunikationsformaten mussen durch den AN rechtzeitig angekiindigt und so umge-
setzt werden, dass der laufende Betrieb beim AG sowie bei den angebundenen Einrichtungen
nicht beeintrachtigt wird. Der AN hat fir die VQA-Plattform geeignete Mechanismen zur
Fehlerbehandlung, Protokollierung und Nachverfolgung von Schnittstellenprozessen bereitzu-
stellen. Diese mussen eine End-to-End-Nachverfolgung der Dateniibertragung tber die vom
AN verantworteten Komponenten ermdglichen, sodass fehlerhafte, unvollstandige oder unter-
brochene Ubertragungen erkannt, analysiert und korrigiert bzw. erneut angestoRen werden
konnen. Fehler auRerhalb der Applikation, insbesondere Netzwerk-, Verbindungs- oder Inter-
netabbriiche, missen erkannt, protokolliert und in einem definierten Fehler- und Wiederan-
laufverfahren behandelt werden.

Die technische Architektur der VQA-Plattform muss mandantenfahig ausgelegt sein, sodass
verschiedene Einrichtungen logisch voneinander getrennt betrieben werden kénnen. Dabei ist
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sicherzustellen, dass Daten, Berechtigungen der jeweiligen Einrichtungen voneinander sepa-
riert bleiben. Die VQA-Plattform muss auf3erdem skalierbar ausgelegt sein, sodass zusatzliche
Einrichtungen, Nutzergruppen, Datenmengen oder Schnittstellenanbindungen ohne grundle-
gende technische Neukonzeption ergénzt werden kénnen.

Der Zugriff auf die VQA-Plattform muss Uber gesicherte Verbindungen erfolgen. Die VQA-
Plattform muss ein differenziertes Rollen- und Berechtigungskonzept bereitstellen. Eine An-
bindung an bestehende Authentifizierungs- und Autorisierungssysteme des AG oder der an-
gebundenen Einrichtungen, muss Uber gangige Standards wie SAML 2.0 oder OpenID
Connect/OAuth 2.0 erfolgen. Insbesondere muss eine Anbindung an Microsoft Entra ID reali-
siert werden.

2.2 Technische Rahmenbedingungen zur Anbindung der UV-Trager

Wichtig: bezieht sich ausschlieR3lich auf 5. im Kontext-Diagramm der VQA-Plattform und ist
explizit zu unterscheiden von 6. im Kontext-Diagramm.

Die technischen Rahmenbedingungen zur Anbindung der UV-Trager werden zu Projektbeginn
zwischen AG und AN abgestimmt. Insbesondere ist in Abh&ngigkeit von den zur Verfligung
stehenden Schnittstellen und der Datenstruktur festzulegen, ob eine Anbindung an die VQA-
Plattform zentral Gber die DGUV als Datenannahmestelle erfolgt oder die UV-Trager direkt
Uber eine einheitliche Schnittstelle an die Plattform angebunden werden. Im ersten Fall wiirde
die weitere Verteilung an die einzelnen UV-Trager durch die DGUV erfolgen. Zu diesem Zweck
missten die Daten im Payload oder in den Metadaten eine Referenz auf den jeweils zustan-
digen UV-Trager enthalten.

2.3  Anforderung Cloud-Computing und technische Vorgaben zur Verschliusselung

Fur den SaaS-Betrieb gelten erhdhte Anforderungen an Datenschutz, Informationssicherheit,
Verfugbarkeit und Nachvollziehbarkeit, da innerhalb der Lésung Sozialdaten, Gesundheitsda-
ten und Patientendaten verarbeitet werden. Der AN muss eine sichere, revisionsfahige und
rechtskonforme Cloud-Umgebung bereitstellen, die dem Schutzbedarf dieser Daten angemes-
sen Rechnung tragt.

Der AN muss eine Datenresidenz innerhalb der Europaischen Union bzw. des Européischen
Wirtschaftsraums gewahrleisten. Samtliche produktiven Daten, Sicherungskopien, Protokoll-
daten, Metadaten sowie sonstige betriebsrelevante Datenbestande muissen innerhalb dieses
Raums gespeichert und verarbeitet werden. Diese Anforderung gilt auch fur eingesetzte Un-
terauftragnehmer sowie fir Betriebs-, Support-, Administrations- und Wartungsleistungen.

3.  Organisatorische und raumliche Rahmenbedingungen

3.1 Standorte

Die VQA-PIlattform soll in der Pilotierungsphase an folgenden Standorten genutzt und imple-
mentiert werden:

1. Klinik fur Integrative Rehabilitation, Unfallkrankenhaus Berlin

2. BG Unfallbehandlungsstelle Berlin
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Zentrum fur Rehabilitationsmedizin, BG Klinikum Hamburg (inkl. Rehazentrum City)

BG Nordsee Reha-Klinik

o &~ W

BG Ambulanz Bremen

6. Kilinik fur Physikalische und Rehabilitative Medizin, BG Klinikum Duisburg
7. B.O.R. Reha-Zentrum GmbH

8. Abteilung fir BG Rehabilitation, BG Universitatsklinikum Bergmannsheil
9. Kilinik fur Rehabilitation, BG Unfallklinik Frankfurt am Main

10. MAIN.BGMED Rehazentrum

11. Reha Zentrum und Abt. fur Berufsgenossenschaftliche Rehabilitation und Heilverfah-
renssteuerung, BG Klinik Ludwigshafen

12. Klinik fur Berufsgenossenschaftliche Rehabilitation und Heilverfahrenssteuerung, BG
Klinik TUbingen

13. Abteilung fir BG Rehabilitation, BGU Murnau
14. Klinik far Physikalische und Rehabilitative Medizin, BG Klinikum Bergmannstrost Halle
3.2 Projektorganisation

Fur die operative Umsetzung des Pilotprojekts wird eine gemeinsame Projektstruktur aus
DGUV (AG), BG Kliniken und dem AN gebildet.

Die DGUV stellt:
a) die Projektleitung, die fir die Koordination des Gesamtprojekts zustandig ist,
b) die IT-Ressourcen, die fur die technische Anbindung der eigenen IT-Infrastruktur an
die VQA-Plattform erforderlich sind
c) fachliche Ressourcen zur inhaltlichen Entwicklung der Befragungs- und Erhebungsin-
strumente

BG Kliniken stellen:
a) eine fur Abstimmungen mit der zentralen IT-Abteilung,
b) IT-Ressourcen fur die Anbindung der eigenen Systeme an die VQA-Plattform,
¢) Personalressourcen fir Projektkoordination die lokale Implementierung, Tests und Er-
probung der VQA-Plattform

Der Auftragnehmer stellt:
a) eine Projektleitung zur verantwortlichen Steuerung der Aufgaben auf Auftragnehmer-
seite,
b) alle erforderlichen personellen und technischen Ressourcen zur Entwicklung, Bereit-
stellung, Einfihrung und Betrieb der VQA-Plattform.
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Die genaue organisatorische Struktur, Rollenbesetzungen, sowie der Eskalations- und Kom-
munikationsweg werden bei Beginn der Umsetzung verbindlich festgelegt.

3.3 Projektort

Zum Zeitpunkt der Ausschreibung besteht kein Bedarf an regelmafigen Vor-Ort-Terminen.
Die Abstimmung zwischen DGUV, BG Kliniken, UV-Tragern (optional) und AN erfolgt Uberwie-
gend remote, einschlie3lich Workshops, Planungssitzungen, technischer Abstimmungen und
Schulungen.

Vor-Ort-Einséatze kénnen projektabhangig notwendig werden, insbesondere:
a) im Rahmen der initialen Implementierung am BG Klinikum Hamburg,
b) bei Implementierungsaufgaben wéahrend des Roll-Outs in den weiteren Einrichtungen,
c) beitechnischen Abnahmen oder standortspezifischen Anforderungen.

Der konkrete Bedarf wird gemeinsam festgelegt und projektbezogen abgestimmt.

4. Mengengeriste

Fur den Pilotierungszeitraum wird von 14 teilnehmenden Reha-Einrichtungen mit insgesamt
ca. 60.000 Patientinnen und Patienten ausgegangen. Dies entspricht durchschnittlich ca.
1.071 Behandlungsfallen je Einrichtung und Jahr.

Je Pilotstandort ist ein Nutzerkreis von ca. 50 Mitarbeitenden mit Zugriffserfordernis auf das
System vorzusehen (u. a. fur Erfassung, Bearbeitung, Sichtung durch verwaltendes Personal
sowie fur die Nutzung der arztlich/therapeutischen Dokumentationsanteile). Daraus ergibt sich
ein geschatzter Gesamtumfang in dem Pilotzeitraum von ca. 700 zugriffsberechtigten Nutze-
rinnen und Nutzern.

Bei einer spateren Ausweitung nach Abschluss des Pilotprojekts (nach vier Jahren) kdnnten
perspektivisch rund 110 Reha-Kliniken (einschlief3lich der Einrichtungen der BG Kliniken) mit
etwa 13.000 Patientinnen und Patienten pro Jahr sowie rund 641 ambulante Einrichtungen mit
jahrlich ca. 60.000 Behandlungsféllen in das Verfahren einbezogen werden.

Fur die Angebotskalkulation und Systemauslegung sind dariber hinaus die nachfolgenden
technischen Mengengeriste maRgeblich: Anzahl gleichzeitig aktiver Nutzerinnen und Nutzer,
Anzahl Transaktionen und Schnittstellennachrichten pro Zeiteinheit, durchschnittliches und
maximales Datenvolumen je Vorgang/Fall, durchschnittliche und maximale Grof3e hochgela-
dener Dokumente sowie der zu erwartende jahrliche Speicherzuwachs. Soweit diese Werte
zum Zeitpunkt der Ausschreibung noch nicht abschlieend vorliegen, sind belastbare Annah-
men einschlief3lich Skalierungsreserve auszuweisen.

5. Mitwirkungsleistungen / Beistellungen

Der AG stellt folgende Mitwirkungsleistungen und Beistellungen bereit:

a) Die einzusetzenden Erhebungsinstrumente (PROMs, PerfOs, ClinROs) sind durch den
AG bereits festgelegt. Die Lizenzierung der Erhebungsinstrumente/Fragebdgen erfolgt
abhangig von den Vorgaben der jeweiligen Rechteinhaber durch den AN im Rahmen
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bestehender, bilateraler Lizenzvereinbarungen. Sofern eine bilaterale Lizenzierung
nicht bestehen sollte, erfolgt diese durch den AG.

b) Fachliche Expertise und Mitwirkung bei der Festlegung geeigneter Darstellungs- und
Ausgabeformate

¢) Fachliche und organisatorische Unterstiitzung bei der Durchfiihrung von Schulungs-
veranstaltungen

6. Datenschutzrechtliche Rahmenbedingungen

Die DGUV ubernimmt fir die UVT die externe vergleichende Qualitatssicherung der medizini-
schen Rehabilitation in Reha-Einrichtungen.

Der AN verpflichtet sich bei der Datenverarbeitung i.S.d. Art. 4 Nr. 2 DSGVO zur Einhaltung
des Daten- und Sozialdatenschutzes. Der AG schlief3t mit dem AN eine Auftragsverarbeitungs-
vereinbarung geman Art. 28 DSGVO i.V.m. § 80 SGB X. Der AN fungiert als Auftragsverar-
beiter i.S.d. Art. 4 Nr. 8 DSGVO. Gegenstand der Auftragsverarbeitung ist die Verarbeitung
von personenbezogenen Daten und Sozialdaten im Sinne von 8 67 Abs. 2 SGB X. Diese un-
terliegen strengen datenschutzrechtlichen Vorgaben. Der AN verpflichtet sich die Einhaltung
der sozial-/ datenschutzrechtlichen Bestimmungen nachzuweisen und gibt Auskunft tber de-
ren Umsetzung (siehe Anlage 1 zur Auftragsverarbeitungsvereinbarung).

Die Datenverarbeitung der personenbezogenen und Sozialdaten erfolgt ausschlief3lich inner-
halb der EU, in EWR-Vertragsstaaten, oder der Schweiz. Dies gilt auch fur etwaige Datenver-
arbeitungen im Zuge der Service- und Supporterbringung, Backup, etc.
Beachten Sie: Zugriffe aus den USA basierend auf dem US Cloud Act missen ausgeschlos-
sen sein. Der US Cloud Act betrifft nicht nur die Verarbeitung innerhalb der USA, sondern auch
jegliche Verarbeitung innerhalb der EU/EWR/Schweiz durch US-amerikanische Unternehmen
oder deren europdaische Tochterunternehmen, wie z.B. Amazon, Google, Microsoft.

Eine entsprechende Vorlage fur eine Vereinbarung zur Auftragsverarbeitung sowie fiir die Be-
schreibung der Technischen und Organisatorischen MalRnahmen liegen den
Ausschreibungsunterlagen bei.

7. Rahmenbedingungen der Informationssicherheit

Die Losung muss dem Stand der Technik entsprechende Verfahren zur Verschlisselung von
Daten bei der Ubertragung sowie bei der Speicherung unterstiitzen und einsetzen.

Die Losung muss ein rollenbasiertes Berechtigungskonzept (Role Based Access Control,
RBAC) bereitstellen. Zugriffsrechte miissen entsprechend den fachlichen Rollen und Aufga-
ben der Nutzer vergeben und verwaltet werden kénnen.

Fur administrative Benutzerkonten sowie sonstige Benutzerkonten mit erhéhten Berechtigun-
gen ist eine Mehrfaktor-Authentifizierung (MFA) verpflichtend vorzusehen.

Sofern die Plattform von mehreren Organisationen oder Einrichtungen genutzt wird, ist eine
wirksame logische Trennung der Daten, Mandanten und Zugriffsrechte sicherzustellen.

11/17



Vorhaben: VQA_UV (26_EU_032), Version 1

Die Losung ist mindestens einmal jahrlich sowie nach wesentlichen Anderungen der Syste-
marchitektur oder sicherheitsrelevanten Komponenten einer unabhangigen sicherheitstechni-
schen Uberpriifung zu unterziehen. Hierzu sind insbesondere Penetrationstests oder ver-
gleichbare Verfahren durchzufiihren.

Der Auftragnehmer hat dem Auftraggeber auf Anforderung geeignete Nachweise Uber die
Wirksamkeit der fUr die Leistungserbringung eingesetzten Informationssicherheitsmal3nah-
men vorzulegen. Hierzu z&hlen inshesondere Zertifikate, Testate sowie zusammenfassende
Berichte Gber unabhangige Sicherheitsiiberprifungen und Penetrationstests. Vertrauliche In-
formationen des Auftragnehmers oder Dritter konnen hierbei in angemessenem Umfang ge-
schwérzt werden.

Die geforderten Zertifizierungen und Sicherheitsnachweise sind wahrend der gesamten Ver-
tragslaufzeit aufrechtzuerhalten. Einschréankungen, Aussetzungen oder der Entzug entspre-
chender Nachweise sind dem Auftraggeber unverziglich mitzuteilen.

8. Abhangigkeiten von / Zusammenarbeit mit anderen Behdrden

Da es sich um eine Cloud-L6ésung handelt, muss neben der Freigabe der zustandigen Daten-
schutzbeauftragten eine Freigabe der Prifbehérde (Bundesamt flr Soziale Sicherung) einge-
holt werden.

9. Abhangigkeiten von / Zusammenarbeit mit anderen Auftragnehmern

Der AN ist selbst dafur verantwortlich, die Abhangigkeiten in seiner IT-Infrastruktur zu erken-
nen und die IT-Infrastruktur entsprechend aufzubauen. Der Betrieb der Plattform muss Ausfall-
und Wiederanlaufverfahren vorsehen. Anforderungen an die Datensicherung ergeben sich aus
dem beigefiigten C.3 Kriterienkatalog fur Cloudleistungen. Der AN hat sicherzustellen, dass
bei Beendigung des Vertragsverhaltnisses ein geordneter Exit erfolgt und sdmtliche Daten des
AG vollstandig, verlustfrei und in offenen, dokumentierten Formaten bereitgestellt werden. Der
AN unterstitzt den AG wahrend der Exitphase angemessen und stellt eine datenschutzkon-
forme LOdschung der verbleibenden Daten sicher. Ein Anbieterwechsel darf nicht unangemes-
sen erschwert werden.

Mit dem Angebot ist ein Exitkonzept (siehe G. Angebotsblatt) einzureichen, das die Umsetzung
der vertraglich geschuldeten Anforderungen an die Exitstrategie bzw. Migration darstellt und
insbesondere Regelungen zur Datenextraktion, zu Datenformaten, zum Ablauf des Exitpro-
zesses sowie zu Unterstltzungsleistungen und zur Datenléschung enthalt. Das Exitkonzept
wird Bestandteil der vertraglich geschuldeten Leistung.

Abhangigkeiten zu anderen Auftragnehmern bestehen nicht zwingend, da die Lésung als ei-
genstandiges System zu realisieren ist. Gleichwohl besteht eine fachliche und organisatori-
sche Abhangigkeit zu den Implementierungseinrichtungen. Fur den Second-Level-Supportbe-
trieb, der beim AN liegt, besteht eine erforderliche Zusammenarbeit mit den Einrichtungen. Zur
Abwicklung des Second-Level-Supports soll vorzugsweise ein durch den AN bereitgestelltes
Ticketsystem eingesetzt werden. In diesem System sind den einzelnen Einrichtungen entspre-
chende Meldezugéange bereitzustellen. Im Sinne einer transparenten Nachverfolgbarkeit und
zur Sicherstellung der Controlling-Anforderungen ist das Ticketsystem so auszugestalten,
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dass dem AG und/oder den zustandigen Controlling-Einheiten angemessene, aufgabenbezo-
gene Zugriffsrechte eingerdumt werden. Der Eskalationsweg, die bendétigten Informationen
sowie Ruckmeldeprozesse werden verbindlich definiert.

VI.

Vorgaben zur Projektabwicklung

Die Projektleitung des AN ist verantwortlich fiir den erfolgreichen, fristgerechten und qualitats-
gesicherten Verlauf des Projekts VQA_UV. Der AN stellt sicher, dass die technischen, organi-
satorischen und dokumentationsbezogenen Anforderungen gemaf dieser Leistungsbeschrei-
bung erflillt werden. Der AN hat insbesondere folgende Aufgaben zu erledigen:

1.

b)

)

h)

Projektplanung: Der AN erstellt einen detaillierten Projektablauf- bzw. Projekttermin-
plan, der die zeitliche Abfolge aller vom AN zu erbringenden Leistungen, die geplanten
Ressourcen sowie die vereinbarten Projektmeilensteine enthélt. Dieser Plan ist fortlau-
fend zu aktualisieren und einzuhalten. Abweichungen mit zeitlichen, technischen oder
finanziellen Auswirkungen sind dem AG unverzuglich schriftlich mitzuteilen.
Prasentation und Abstimmung: Der AN prasentiert die Projektablaufplanung im Rah-
men einer Projektteam-Sitzung dem AG. Die verbindliche Abstimmung und ggf. erfor-
derliche Korrekturen erfolgen gemeinsam mit dem AG. Dies gilt auch fur spatere we-
sentliche Anpassungen im Projektverlauf.

Aktivitaten- und Anderungsmanagement: Der AN fuihrt wahrend der gesamten Pro-
jektlaufzeit eine aktuelle Aktivititenliste. Anderungen sind hinsichtlich ihrer Auswirkun-
gen zu analysieren; die Plane sind bei Bedarf anzupassen und dem AG offenzulegen.
Projektsteuerung und Kommunikation: Der AN Uberwacht den Projektfortschritt,
steuert die Umsetzung und berichtet regelmaRig Gber Status, Risiken, Ergebnisse und
offene Punkte. Der genaue Adressatenkreis und der Kommunikationsrhythmus werden
im Kick-off-Termin gemeinsam mit dem AG festgelegt. Der AN informiert alle projekt-
beteiligten Stellen der DGUV zeitnah Uber relevante Entwicklungen.
Ansprechbarkeit und Moderation: Der AN ist zentraler Ansprechpartner fir alle tech-
nischen und organisatorischen Rickfragen wahrend der Projektlaufzeit. Der AN mode-
riert die erforderlichen Projektgesprache und technische Abstimmungen.
Qualitatssicherung und Testkoordination: Der AN ist fur die Planung, Durchfiihrung
und Dokumentation aller notwendigen technischen Tests (inkl. Integrationstests, Funk-
tionstests, Stabilitats- und Schnittstellentests) verantwortlich. Der AN stellt sicher, dass
die zu liefernden Komponenten stabil, datenschutzkonform, interoperabel und einsatz-
bereit sind.

Projektabschluss: Der AN flhrt den Projektabschluss gemeinsam mit dem AG durch,
inklusive finaler Gesamtabnahme, Ubergabe aller technischen und fachlichen Doku-
mentationen sowie Einfuhrung in den Betrieb der bereitzustellenden SaaS-L6sung.
Vertretungsregelung: Bei Abwesenheit der Projektleitung stellt der AN unverztiglich
eine kompetente, vollstindig eingearbeitete Vertretung zur Verfiigung. Der AG ist be-
rechtigt, einzelne Mitarbeitende des AN aus begriindetem Anlass, etwa aufgrund un-
zureichender Leistungen oder fehlender Qualifikation, von der Mitarbeit auszuschlie-
Ben. Der AN sorgt in diesem Fall umgehend fur qualifizierten Ersatz.
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VII. Anforderungsbeschreibung

Tabelle 1 stellt die funktionalen MUSS-Anforderungen an die VQA-Plattform dar.
Tabelle 1: Funktionale Anforderungen an die VQA-Plattform

Aspekt Einzelanforderungen \

Datenerhebung 1. Die VQA-Plattform muss die Durchfihrung von digitalen Pa-
tientenbefragungen ermaoglichen.

2. Die VQA-Plattform muss die Erhebung standardisierter
PROM- und PREM-Instrumente sowie eigener Fragebdgen
unterstitzen.

3. Die VQA-Plattform muss unterschiedliche Fragenformate
(auch visuelle Analogskala) unterstitzen.

4. Die VQA-Plattform muss konfigurierbare Formulare zur
strukturierten Erfassung von medizinischen Befunddaten
durch klinisches Fachpersonal (eCRFs) bereitstellen.

5. Die VQA-Plattform muss die Benutzerfiihrung und Darstel-
lung von Fragebdgen in verschiedenen Sprachen ermdogli-
chen.

6. Die VQA-Plattform muss automatisierte Einladungen zur
Teilnahme (E-Mail, SMS, QR-Code) unterstutzen.

7. Die VQA-Plattform muss Follow-Up-Befragungen zu defi-
nierten Zeitpunkten ermdglichen.

8. Die VQA-Plattform muss Funktionen zur automatisierten
Prifung der erhobenen Daten (Vollstandigkeit, Konsistenz)
bereitstellen.

Workflow- und 9. Die VQA-Plattform muss eine rollenbasierte Rechteverwal-
Prozesssteue- tung fir Mitarbeitende der Reha-Einrichtungen enthalten.
rung auf Einrich- 10. Die VQA-Plattform muss automatische Erinnerungsfunktio-
tungsebene nen fir Patientinnen und Patienten unterstitzen.

11. Die VQA-Plattform muss webbasierte Benutzeroberflachen
fur die Mitarbeitenden der Reha-Einrichtungen bereitstellen,
darunter:

a. eine Ubersicht (Dashboard) fiir die Zuordnung, Aus-
I6sung und Kontrolle der Datenerhebungen in den
Behandlungsfallen

b. eine Benutzeroberflache zur Eingabe und Verwal-
tung von Patienten(stamm)daten

Datenverarbei- 12. Die VQA-Plattform muss Echtzeit-Auswertungen der Patien-

tung und Aus- tenbefragungen (Berechnung von Scores) ermdéglichen.

wertung auf Ein- 13. Die VQA-Plattform muss Visualisierungsfunktionen zur Dar-

richtungsebene stellung der Patientendaten enthalten (z. B. Verlaufsanaly-
sen).

14. Die VQA-Plattform muss einen Datenexport in verschiede-
nen Formaten (z. B. CSV, XLSX) unterstitzen.
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15. Die VQA-Plattform muss konfigurierbare Berichte in gangi-
gen Dateiformaten generieren kénnen (z. B. Word, PDF).

Mandantenfahig- 16. Die VQA-Plattform muss mandantenfahig sein, sodass jede
keit / Register- Einrichtung ausschlief3lich Zugriff auf ihre eigenen Daten er-
funktion halt.

17. Die VQA-Plattform muss die Nutzung von einheitlichen Fra-
gebogensets, deren Verteilung tber mehrere Einrichtungen
und die einrichtungsubergreifende Auswertung ermaogli-
chen.

18. Die VQA-Plattform muss die einrichtungstibergreifende Zu-
sammenfiihrung von Daten unterstiitzen.

19. Aggregierte Daten, die an die auswertende Stelle Gbermit-
telt werden, mussen Uber Pseudonyme (Patienten-ID) ein-
deutig einrichtungs- und mafRnahmenubergreifend verknipf-
bar sein.

20. Die VQA-Plattform muss eine Ubersicht (Dashboard) zum
zentralen, standorttibergreifenden Monitoring der Datener-
hebung in den Einrichtungen dem AG bereitstellen.

Schnittstellen 21. Die VQA-Plattform muss eine Anbindung an bestehende
und Interopera- KIS-/Patientenverwaltungssysteme ermdglichen.
bilitat 22. Bei der Anbindung der KIS-/Patientenverwaltungssysteme

ist FHIR/HL7 zu verwenden.

23. Die VQA-Plattform muss standardisierte Schnittstellen be-
reitstellen (z. B. HL 7, FHIR, REST-API, XML).

24. Die VQA-Plattform muss Single Sign-On (z. B. SAML, O-
Auth2) unterstitzen. Explizit ist die Anbindung an Microsoft
Entra ID sicherzustellen.

25. Die im jeweiligen Behandlungsfall erhobenen Einzelfallda-
ten missen automatisiert an den zustandigen UVT Ubermit-
telt werden kénnen.

26. Die VQA-Plattform muss den Export der aggregierten, ein-
richtungsibergreifenden Daten in einem gangigen Datenfor-
mat (CSV, XLSX) ermoglichen.

Datenschutz 27. Die VQA-Plattform muss ein digitales DSGVO-konformes
und Einwilli- Einwilligungsmanagement mit revisionssicherer Dokumen-
gungsmanage- tation bereitstellen.

ment 28. Die VQA-Plattform muss einen vollstandigen Audit-Trail fur

Zugriffe, Anderungen, Freigaben, Léschungen, Sperrungen,
Rechtevergaben sowie Re-ldentifizierungen fuhren.

29. Die VQA-Plattform muss Ldsch-, Aufbewahrungs- und
Sperrkonzepte gemal DSGVO unterstitzen.
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Tabelle 2 stellt die nicht-funktionalen MUSS-Anforderungen an die VQA-Plattform dar.

Tabelle 2: Nicht-funktionale Anforderungen an die VQA-Plattform:

Asp Einzelanforderungen

Informationssi- 1. Die VQA-Plattform muss DSGVO-konform sein.

cherheit und Da- 2. Die Datenuibertragung und Datenhaltung miissen verschlis-
tenschutz selt nach dem Stand der Technik erfolgen.

3. Die Datenhaltung muss verschliisselt nach dem neusten
Stand der Technik erfolgen.

4. Die L6sung muss rollenbasierte Zugriffskontrollen (RBAC)
unterstutzen.

5. Der AN muss einmal jahrlich Penetrationstests durchfiihren.

6. Die Administratoren missen MFA verwenden.

7. Es muss eine Mandantentrennung gewabhrleistet sein.

8. Es miussen Sicherheitsnachweise auf Anforderung bereitge-
stellt werden.

Performance 9. Die VQA-Plattform muss fur den parallelen Einsatz in Uber

und Skalierbar- 700 Einrichtungen skalierbar sein.

keit 10. Die VQA-Plattform muss auch unter Spitzenlast stabil be-
trieben werden kénnen.

Interoperabilitat 11. Die VQA-Plattform muss auf offenen Standards (z. B. XML,
FHIR, JSON, REST) basieren.

12. Die VQA-Plattform muss mit aktuellen Versionen gangiger

Browser kompatibel sein (Chrome, Edge, Firefox, Safari).
Wartbarkeit und 13. Die externen APIs mussen vollstandig dokumentiert sein.
Weiterentwick- 14. Updates mussen ohne Unterbrechung des laufenden Be-
lung triebs maoglich sein.

15. Versionierungen von Fragebtgen mussen unterstitzt wer-
den.

16. Versionierungen von Systemkomponenten missen unter-
stitzt werden.

Usability und 17. Die Patientenfragebdgen miissen webbasiert Uber gangige
Design Browser und auf verschiedenen digitalen Endgeraten
(Smartphone, Tablet, PC) ausfillbar sein.

18. Die Benutzeroberflachen mussen intuitiv und barrierefrei
nach den einschlagigen gesetzlichen Anforderungen gestal-
tet sein.

19. Die VQA-Plattform muss ein responsives Design fur alle

Endgerate bieten.
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20. Die VQA-Plattform muss eine Anpassung an das CD der
gesetzlichen Unfallversicherung (Logo, Farben) ermagli-
chen.

21. Die Benutzeroberflache der VQA-Plattform muss vollstandig
und verstandlich in deutscher Sprache verfligbar sein.

Dokumentation 22. Alle fur den AG zuganglichen Komponenten des Systems

und Schulung mussen fur einen qualifizierten Informatiker anhand der Do-
kumentation (ohne Schulungsmafinahmen) verstandlich
sein.

23. Der Anbieter muss Anwenderhandbiicher und Schulungs-
material bereitstellen.
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